
Universität Paderborn   Sommersemester 2002 
Fachbereich 17     
 
 

ENIGMA 
- Beschreibung 
- Kryptoanalyse 
- Angriffe polnischer Kryptographen 

 

Markus Hufnagel 
 
 

Seminar  :  Angriffe auf symmetrische Kryptosysteme 
Dozenten:  Prof. Dr. Joachim von zur Gathen, Volker Krummel  



 2 

Inhalt: 
 
 
 
1. Einführung 

Seite   3 
 

2. Geschichte 
Seite   4 
 

3. Aufbau und Funktionsweise der Enigma 
Seite   5 
 

4. Schlüsselraum der Enigma 
Seite 10 
 

5. Methoden der polnischen Kryptographen zum Brechen der Enigma 
Seite 13 
 

6. Literatur 
Seite 23 

 
 



 3 

 1. Einführung: 
 
Als die Enigma Anfang der 20er Jahre des letzten Jahrhunderts entwickelt und 
gebaut wurde, stellte sie eine völlige Neuentwicklung auf dem Gebiet der 
Verschlüsselungsmaschinen dar. Durch ihre rotierenden Walzen war sie nach 
jedem verschlüsselten Buchstaben in einem neuen Zustand. Wenn zum 
Beispiel dreimal hintereinander der Buchstabe A gedrückt wurde, so wurde er 
jedesmal durch einen anderen Buchstaben substituiert. So war es unmöglich 
die Verschlüsselung durch irgendwelche Häufigkeitsanalysen zu brechen. 
Heutzutage wäre die Enigma durch einen PC innerhalb von kürzester Zeit zu 
brechen. 
Im ersten Teil dieser Ausarbeitung wird nach einem kurzen geschichtlichen 
Abriss auf den Aufbau und die Funktionsweise eingegangen, woran sich eine 
Analyse des Schlüsselraums anschließt. 
Im zweiten Teil wird an mehreren Beispielen erläutert, wie sich polnische 
Kryptographen kleine Fehler der Deutschen zu Nutze machten und so nach 
und nach die Funktionsweise herausbekamen und schließlich in der Lage 
waren, innerhalb von kürzester Zeit alle relevanten Schlüssel durch 
mathematische Überlegungen finden zu und so in der Lage waren 90% der in 
Deutschland verbreiteten verschlüsselten Funksprüche zu dechiffrieren. 
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2. Geschichte 
 
Ein kurzer geschichtlicher Abriss der Enigma von den Anfängen bis zur 
Nutzung als militärischer Verschlüsselungsapparat. (aus [Pie88]) 
 
Das Wort Enigma stammt vom griechisch Wort aiv igma ab, das soviel wie 
„das Rätsel“ bedeutet. 
 
1919 meldet der Holländer Hugo Alexander Koch beim Patentamt ein 

Patent für seine Geheimschriftmaschine an. Diese ist jedoch kaum 
funktionstüchtig. 

 
1923 kauft der deutsche Ingenieur Dr. Arthur Scherbius  Koch das Patent 

ab und entwickelt im gleichen Jahr daraus eine brauchbare 
Verschlüsselungsmaschine, die er Enigma tauft. Diese war eigentlich 
hauptsächlich für Geschäftsleute bestimmt und wurde von der 
„Chiffriermaschinen AG“ gebaut. 

 
1923      wird die Enigma auf verschiedenen Messen in Bern und 
/1924     Leipzig und beim Postkongress in Stockholm vorgestellt. 

Es wird  damit  geworben,  dass  es  42 000 Jahre dauern würde, die 
Enigma zu entschlüsseln, würde man jede Minute einen Schlüssel 
ausprobieren. 
Zu Scherbius´ großem Erstaunen interessiert sich jedoch vor allem 
das deutsche Militär für die Enigma, das mit seiner Hilfe unbemerkt 
das nach dem 1. Weltkrieg stark eingeschränkte Kriegspotential 
vergrößern will. 
 

1927 hören polnische Funkhorchstellen erstmals rätselhafte Funksprüche, 
die vermutlich auf einer Verschlüsselung durch die Enigma beruhen. 

 
1934 stirbt Arthur Scherbius und die Berliner Firmen Konski & Kröger sowie 

Heimsoeth & Rinke übernehmen die Patentrechte. 
 
1935 wird die Enigma offiziell als Wehrmachtsschlüsselmaschine in allen 

Bereichen des Militärs eingesetzt. 
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3. Aufbau und Funktionsweise 
 
 
 

Die Enigma wurde in einem 
unscheinbaren Holzkasten transportiert 
und aufbewahrt. Öffnet man diesen, so 
sieht man zunächst eine Tastatur und eine 
Lampenfeld. Dahinter sieht man noch eine 
Klappe mit Walzen. 
 
Zum Verschlüsseln tippt man den Text 
über die Tastatur ein und auf dem 
Lampenfeld leuchtet zeitgleich die 
Verschlüsselung des gerade gedrückten 
Buchstabens auf. 
 
 
 
 
 
 
 
 
 

 
Der Aufbau im einzelnen: 
 
Steckerbrett 
 
An der Vorderseite der Enigma 
befindet sich hinter einer Klappe 
das sogenannte Steckerbrett. 
Hier können Buchstaben 
paarweise durch Kabel 
miteinander verbunden werden, 
die dann während des 
Verschlüsselungsvorgangs 
vertauscht werden. Buchstaben, 
die nicht verkabelt werden, 
werden auf sich selber 
abgebildet. 
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Rotoren 
 
Die Standard-Enigma hatte 3 dieser Rotoren, die sich 
oberhalb dieses Lampenfeldes befinden. Wie der 
Name schon sagt, waren sie drehbar. Mit ihnen war es 
möglich, für jeden Buchstaben, der verschlüsselt 
werden sollte, eine neue Permutationsvorschrift zu 
entwickeln. D.h. Angriffe über Häufigkeitsanalysen, wie 
sie bei anderen Kryptosystemen möglich sind, führen 
hier zu keinem Erfolg. 
 
Ein Rotor hat auf beiden Seiten je 26 Schleifkontakte, 
um den Stromfluss durchleiten zu können. Im Innern 
sind die Schleifkontakte der gegenüberliegenden 
Seiten durch 26 Kabel paarweise fest verbunden. 
Außen am Rotor gibt es einen drehbaren Ring, mit 

dem eingestellt werden kann, wann sich 
der links liegende Rotor um einen Schritt 
weiter drehen soll, was ähnlich wie bei 
einem herkömmlichen Zählwerk 
funktioniert. Die Einstellung dieses Rings 
wird Ringstellung genannt.  
Bei jedem Buchstabendruck dreht sich die 
rechte Walze um 1/26 also einen 
Buchstaben weiter. Einmal pro 
Umdrehung wird dann auch die mittlere 
Walze um 1/26 weitergedreht und in der 
Zeit, in der die rechte Walze 26 mal 
komplett gedreht wurde, hat sich die linke 
Walze genau einmal um 1/26 gedreht. 
War die Klappe über den Walzen verschlossen, so sah man lediglich durch 3 
kleine Fenster jeweils einen Buchstaben (oder Zahl je nach Bauart der 
Enigma). Die Einstellung der Buchstaben, die zu Beginn des 
Verschlüsselungsvorgangs oben steht, wird Initialstellung genannt. 
In der Praxis gab es zunächst 3, später 5 und noch mehr verschiedene 
Rotoren, die beliebig kombiniert in die 3 Rotorplätze in der Enigma eingebaut 
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werden konnten. 
 
Eingangswalze 
 
Rechts von den 
Rotorsteckplätzen ist die 
Eingangswalze, mit deren Hilfe 
der Strom vom Steckerbrett in 
die Walzen eingeleitet wird, dazu 
verfügt sie auf der einen Seite 
über Schleifkontakte. 
 
                                                                                                                  
 
Reflektorscheibe  
 
Links von den Rotoren befindet 
sich die festeingebaute 
Reflektorscheibe, welche nur auf 
einer Seite 26 Schleifkontakte 
hat, davon sind jeweils 2 
verbunden, so dass es 13 
Kabelverbindungen gibt. Dadurch 
wird der Strom „reflektiert“ und 
wieder durch die Rotoren 
zurückgeschickt.  
 
 
 
 
Ver- und Entschlüsseln 
 
Vor dem eigentlichen Ver- oder Entschlüsselungsvorgang muss die Enigma 
zunächst auf den aktuellen Tagesschlüssel eingestellt werden. Dieser war in 
sogenannten Schlüsselbüchern verzeichnet und wechselte jeweils um 
Mitternacht. 
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Die dafür nötigen Einstellungen am Steckerbrett und an der Ringstellung 
waren höheren Offizieren vorbehalten, die sich auch nur im Besitz des 
Schlüssels befanden. Die Ringstellung und die Anordnung der Rotoren sind 
durch ein Schloss geschützt. Diese Einstellungen brauchten nur einmal pro 
Tag verändert zu werden, die Reihenfolge der Walzen wurde in der 
Anfangszeit sogar nur einmal zu Beginn jedes Quartals verändert. 

 
Vor Beginn jedes einzelnen 
Vorgangs mussten die Rotoren 
noch in ihre Tages-
Initialstellung gebracht werden, 
die angab, welcher Buchstabe 
bzw. welche Zahl an den 
Rotoren zu Beginn der Ver- 
oder Entschlüsselung jeweils 
oben stehen sollte, d.h. durch 
die kleinen Sichtfenster zu 
sehen war. 
 

 
 
 
Nachrichtenschlüssel 
 
Um das Brechen der Enigma weiter zu „erschweren“, wurde ein sogenannter 
Nachrichtenschlüssel, der die Initialstellung für jede spezielle Nachricht war,  
eingeführt, der vom Bedienpersonal der Enigma zu Beginn jeder Nachricht 
selbst ausgewählt werden konnte. Er gab an, welche 3 Buchstaben bei der 
Initialstellung oben stehen sollen. Dies führte zu einem vermeintlichen 
Sicherheitsgewinn, da im Prinzip an einem Tag kaum zwei Nachrichten mit 
dem gleichen Schlüssel chiffriert wurden und erwartet wurde, dass es zum 
Brechen nötig sein würde, für jeden neuen Nachrichtenschlüssel von vorne 
anzufangen. Um dem Kommunikationspartner diesen Schlüssel mitzuteilen, 
wurde er vor Beginn der Nachricht zweimal hintereinander mit dem 
Tagesschlüssel codiert. Diese zweimalige Verschlüsselung sollte 
Übertragungsfehler sofort bemerkbar machen. Diese verschlüsselten 
Nachrichtenschlüssel wurden vor der eigentlichen Nachricht verschickt.  
Danach wurden die Rotoren auf den Nachrichtenschlüssel eingestellt, die 
Nachricht eingetippt und die Codierung verschickt. Dies geschah meist in 
Form von Morse-Zeichen per Funk. 
 
Entschlüsseln 
 
Der Kommunikationspartner muss seine Enigma vor Beginn des 
Entschlüsselungsvorganges auf den aktuellen Tagesschlüssel einstellen. Die 
ersten sechs Buchstaben der empfangenen Nachricht enthalten zweimal den 
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Nachrichtenschlüssel, der zunächst mit dem Tagesschlüssel dechiffriert wird. 
Erhält man als Dechiffrierung 2 unterschiedliche Dreiergruppen, so ist etwas 
schief gelaufen, da ja eigentlich bei der Chiffrierung 2 gleiche Tripel eingetippt 
worden waren. 
Im Normalfall sind die Gruppen identisch und der Empfänger bringt seine 
Enigma in die angegebene Initialstellung, d.h. die Rotoren werden so gedreht, 
dass die 3 Buchstaben in der richtigen Reihenfolge oben stehen. Zum 
Entschlüsseln der eigentlichen Nachricht wird diese Buchstabe für Buchstabe 
eingetippt und auf dem Leuchtenfeld erscheint Buchstabe für Buchstabe der 
Klartext.  
Funktionieren konnte dieser Vorgang, da die Enigma dank des Reflektors 
sowohl zum Ver- als auch zum Entschlüsseln vorgesehen war. Das bedeutet, 
wenn der Buchstabe A gedrückt wird, und auf ein B abgebildet wird, würde bei 
gleicher Rotorenstellung der Buchstabe A aufleuchten, wenn die Taste B 
gedrückt wird. 
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4. Schlüsselraum der Enigma 
 
Die Sicherheit der Enigma ist durch die Wahl der Verbindungen am 
Steckerbrett, die Rotorauswahl /-reihenfolge, die Ringstellung, die 
Initialstellung, sowie die Reflektorscheibe gegeben. 
 
Im einzelnen betrachtet: 
 
Steckerbrett: 
Am Steckerbrett können 26 Stecker mit Hilfe von Kabeln paarweise 
miteinander verbunden werden, also kann es maximal 13 Steckverbindungen 
geben. Nicht verbundene Stecker werden auf sich selber übertragen. 
 

Wenn es nur eine Steckverbindung gibt, so hat man für diese ��
�

�
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�

�
2

26
 

Möglichkeiten sie einzustecken. Wollen wir p Steckverbindungen verwenden, 

gibt es zunächst ��
�

�
��
�

�
p2

26
 Möglichkeiten, p2  Stecker auszuwählen, die irgendwie 

miteinander verbunden werden sollen. Jetzt suchen wir noch nach den 
Möglichkeiten, die sich ergeben, um diese p2  Stecker miteinander zu 
verbinden. 
Wollen wir das 1. Kabel stecken, so wählen wir zunächst einen Steckplatz aus. 
Für das andere Ende des Kabels bleiben noch 12 -p  Möglichkeiten. Beim 2. 
Kabel wählen wir zunächst wieder einen Steckplatz aus und haben dann 

32 -p  Möglichkeiten, die 2. Seite einzustöpseln. Beim .p -ten Kabel gibt es nur 
noch 1)12(2 =-- pp  Möglichkeit. 
Zusammengefasst ergibt dies für die Steckerkombinationen 

!)!12(:1...)52()32()12( -=××-×-×- pppp  
Möglichkeiten. 
 
Zusammengefasst ergeben sich allein am Steckerbrett 
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verschiedene Varianten der Kombination, falls die Anzahl der Kabel vom 
Angreifer gekannt wird. Andererseits gibt es sogar 
 

576 200 208 985 532
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!2613

0

=
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Varianten. 
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Für den Kryptographen, der die Enigma bedient, ist es jetzt noch interessant 
zu wissen, bei welcher Kabelanzahl die meisten Variationen möglich sind. 
Aufschluss ergibt die folgende Tabelle: 
 

p # Kombinationen  p # Kombinationen 
0 1  7 1.305.093.289.500 
1 325  8 10.767.019.638.375 
2 44 850  9 53.835.098.191.875 
3 3 453 450  10 150.738.274.937.250 
4 164 038 875  11 205.552.193.096.250 
5 5.019.589.575  12 102.776.096.548.125 
6 100.391.791.500  13 7.905.853.580.625 

 
 
Erstaunlicherweise wird das Maximum an Sicherheit bei 11 
Steckverbindungen erreicht. 
 
 
Auswahl der Walzen: 
Bei jedem Rotor sind die 26 Schleifkontakte der einen Seite paarweise mit den 
Schleifkontakten der anderen Seite verbunden. Also gilt: In einem Rotor gibt 
es 26! Möglichkeiten der Verdrahtung, weil: 
Ziel des 1. Kabels kann aus 26 Buchstaben ausgewählt werden 
Ziel des 2. Kabels kann aus 25 Buchstaben ausgewählt werden 
 ... 
 ... 
Ziel des 26. Kabels kann aus 1 Buchstaben ausgewählt werden 
 
Multipliziert ergeben sich also 26! viele Möglichkeiten pro Walze. 
 
Da in jeder Enigma nur unterschiedliche Walzen verwendet werden und es in 
der Standard-Enigma 3 Steckplätze für die Walzen gibt. Ergeben sich allein 
aus der Auswahl der Rotoren theoretisch (26!)(26!-1)(26!-2)  Möglichkeiten. 
Für außenstehende Codeknacker ist dies zunächst der reale Wert, mit dem sie 
konfrontiert werden. Aber falls nur eine Enigma in feindliche Hände gelangt, 
sinkt dieser Wert dramatisch, da es in der Realität zunächst nur 3 
verschiedene Walzen gab, und somit lediglich die Anordnung der Walzen 
interessant war, wofür es lediglich 6 Möglichkeiten gibt. 
 
Ringstellung: 
An jedem Rotor befindet sich ein verstellbarer Ring mit einem Stift, der dem 
nächsten Rotor mitteilt, wann er sich weiter drehen soll. Da der erste Rotor 
automatisch bei jedem Buchstabenknopfdruck um eine Position weiter dreht, 
ist lediglich wichtig, wann der mittlere und linke Rotor weitergedreht werden. 
Also sind lediglich 2 Ringstellungen für die Angabe der möglichen Variationen 
wichtig, nämlich die an der rechten Walze für das Weiterdrehen der mittleren 
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und die an der mittleren für das Weiterdrehen der linken Walze. Der Ring an 
der linken Walze ist für diese Angabe bedeutungslos. 
Da es pro Ring 26 Stellmöglichkeiten gibt, gibt es also 26² Varianten der 
Ringstellung. 
 
Initialstellung der Rotoren: 
Vor Beginn eines jeden Ver- und Entschlüsselungsvorgangs mussten die 
Rotoren in eine bestimmte Position gebracht werden, die sogenannte 
Initialstellung. Dafür gibt es pro Rotor 26 Möglichkeiten, da ja 26 
unterschiedliche Buchstaben oben stehen können. 
Also gibt es 26³ viele Varianten bei der Standardenigma. 
 
Reflektor: 
Der Reflektor hat 26 Kontakte, aber nur auf einer Seite. Diese sind mit 13 
Kabeln alle untereinander verdrahtet. Die Anzahl der Möglichkeiten ist mit 
denen des voll besetzten Steckerbretts vergleichbar, also 25!!. 
Der Reflektor war fest gewählt, also ist dieser Wert nur für Code-Knacker 
interessant, die nicht im Besitz einer Enigma sind. Später gab es noch einen 
zweiten Reflektor, so dass Austauschmöglichkeiten zur Verfügung standen.  
 
Eintrittswalze: 
An der Eintrittswalze wird festgelegt, welcher Ausgang des Steckbretts an 
welche Stelle der rechten Walze weitergeleitet wird. Es gibt 26! Möglichkeiten. 
 
Insgesamt: 
Fasst man alle Kombinationsmöglichkeiten zusammen, so ergeben sich 
insgesamt theoretisch 3*10^114 verschiedene Schlüssel-Möglichkeiten für die 
Enigma, zum Vergleich: Im Universum soll es etwa 10^80 Atome geben. Das 
bedeutet, dass die Anzahl der Schlüsselmöglichkeiten auch heute noch sicher 
wäre, aber leider lassen sich durch mathematische Überlegungen diese 
Möglichkeiten stark reduzieren, so dass heutzutage die Enigma innerhalb 
kürzester Zeit von einem PC zu brechen ist. 
Wie bereits oben erwähnt, reduziert sich diese Zahl noch ein wenig, da es ja 
statt der 26! möglichen Rotorbauarten zunächst nur 3 verschiedene gab. 
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5. Methoden der polnischen Kryptographen zum Brechen 

der Enigma: 
 
Im folgenden sollen Verfahren der polnischen Kryptographen vorgestellt 
werden, die von ihnen zu Beginn der 30ziger Jahre verwendet wurden. 
Besondere Bedeutung hat in diesem Zusammenhang der polnische 
Mathematiker Marian Rejewski. Außerdem waren noch Jerzy Rozycki und 
Henryk Zygalski maßgeblich beteiligt. 
 
Um die Überlegungen zu verstehen brauchen wir zunächst 2 Sätze aus der 
Permutionstheorie: 
 
1. Satz 
Wenn 2 Permutationen X und Y mit gleichem Grad ausschließlich aus 
disjunkten Transpositionen bestehen, dann ist die Anzahl der disjunkten 
Zyklen mit gleicher Länge im Produkt XY gerade. 
 
2. Satz 
2 Buchstaben, die zu einer gleichen Transposition der Permutationen X oder Y 
mit den gleichen Voraussetzungen wie bei Satz 1 gehören, gehören immer zu 
2 verschiedenen Zyklen gleicher Länge im Produkt XY. 
 
Beweise zu diesen Sätzen finden sich in [Rej82]. 
 
Beispiel: 
2 Permutationen, die aus 6 Buchstaben bestehen, haben, wie es auch bei der 
Enigma der Fall ist, die Zyklenlänge 2. 
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Produkt der beiden Permutationen: 
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( ) ( ) ( ) ( ){ }fecbdaYX ,,,,,=×  

 
Wie man sieht, gelten hier die Sätze, d.h. die Anzahl der Zyklen gleicher 
Länge im Produkt ist gerade und Buchstaben, die bei X und Y zu gleichen 
Transpositionen gehören, stehen im Produkt in unterschiedlichen Zyklen 
gleicher Länge. 
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Wie ich bereits weiter oben beschrieben habe, wurde zu Beginn der 
Nachrichten jeweils zweimal hintereinander Nachrichtenschlüssel mit Hilfe des 
Tagesschlüssels verschlüsselt vorausgeschickt. Die Initialstellung wurde nur 
vor Beginn der beiden Verschlüsselungen hergestellt. 
 
1932-1935 
 
Bei ihren Entschlüsselungsbemühungen konzentrierten sich die Polen 
zunächst auf diesen Nachrichtenschlüssel und schrieben diese Schlüssel 
separat auf (zeilenweise, Auszug): 
 
d m q   v  b  n 
 
v  o  n   p u  y 
 
p  u  c   f  m q 
 
Zur Notation: Die Permutation des ersten Buchstabens nennen wir jeweils A, 
die des zweiten Buchstabens jeweils B usw. 
Man weiß aus diesen Nachrichtenschlüsseln bereits, dass in Permutation A 
gelten muss:  
 

A= ��
�

�
��
�

�
...

...
           

g
g

b
b

a
a p

p

v

v

d

d
, wobei gba ,,  noch unbekannt sind. 

 
und in Permutation D: 
 

D= ��
�

�
��
�

�
...

...
           

g
g

b
b

a
a f

f

p

p

v

v
, wobei gba ,,  wiederum unbekannt, aber identisch mit denen von 

Permutation A sind. 

 
 
Jetzt bilden wir aus diesen beiden Permutationen ihr Produkt AD und 
versuchen danach eine Zyklenstruktur entwickeln: 
 

AD= ��
�

�
��
�

�
...

...
      

f

p

p

v

v

d
 

 

AD = {(dvpf...),(...),...} 
 
Verwendet man weitere Nachrichtenschlüssel, so erhält man schließlich die 
komplette Zyklenstruktur von AD: 
 
AD = {(dvpfkxgzyo)(eijmunglht)(bc)(rw)(a)(s)} 
 
Machen wir das gleiche auch mit den Permutationen B und E, sowie den 
Permutationen C und F, so erhalten wir: 
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BE = {(blfqeoum)(hjpswizrn)(axt)(cgy)(d)(k)} 
 
CF = {(abviktjgfcqny)(duzrehlxwpsmo)} 
 
Die Längen der Zyklen sind charakteristisch für bestimmte 
Walzenanordungen. Mit ihnen ließ sich feststellen, ob 2 Nachrichten mit 
demselben Tagesschlüssel codiert worden waren. 
 
Herausfinden des Nachrichtenschlüssels 
Um den Nachrichtenschlüssel herauszufinden, nutzen wir den 2. Satz zur 
Permutionstheorie (siehe oben). Er besagt, dass, falls die entsprechenden 
Voraussetzungen gegeben sind, was bei der Enigma dank der immer 
vorhandenen Zyklenlänge 2 der Fall ist, die Buchstaben aus einer 
Transposition von X oder Y in unterschiedlichen Zyklen gleicher Länge von XY 
stehen. Da die Enigmas meist nicht von kryptographisch besonders 
ausgebildetem Personal bedient wurden, verwandten diese nicht viel Mühe bei 
der Auswahl des Nachrichtenschlüssels, sondern wählten häufig mit Vorliebe 
3 gleiche Buchstaben, also z.B. aaa, was später verboten wurde. Mit Hilfe des 
Permutationssatzes können wir aus der Permutation AD ablesen, dass a 
sowohl in der Permutation A als auch in der Permutation S auf s abgebildet 
wird. Also suchen wir Nachrichten, bei denen an der ersten und vierten Stelle 
ein s steht. Wir finden z.B. : 
 
sug smf 
 
sjm spo 
 
syx scw 
 
Jetzt versuchen wir mit Hilfe der Permutationen BE und CF die 3 Schlüssel 
weiter zu überprüfen. 
 
sug snf fällt heraus, da u in der Permutation BE in einem Zyklus der Länge 8 
steht, a hingegen in einem Zyklus der Länge 3, was nach Satz 2 nicht sein 
darf. sjm spo fällt ebenfalls heraus, weil a,c,y bei der Permutation CF im 
gleichen Zyklus stehen, das c und das y müssten aber in einem anderen 
Zyklus als das a stehen (wieder Satz 2). Bei syx scw fallen alle Überprüfungen 
positiv aus, d.h. y und c stehen in der Permutation BE in einem anderen 
Zyklus als a, der aber die gleiche Länge wie der mit a hat. Zu x und w gilt in 
der Permutation CF Entsprechendes. Also ist der Nachrichtenschlüssel bei der 
zugehörigen Nachricht höchstwahrscheinlich aaa. 
 
Weiterhin haben wir für die Permutation A herausgefunden, dass gelten muss: 
 
A = (sa)(as)... 
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und für Permutation D: 
 
D = (sa)(as)... 
 
Außerdem für die anderen: 
 
B = (ya)(ay)... 
 
C = (xa)(ax)... 
 
E = (ca)(ac)... 
 
F = (wa)(aw)... 
 
Um eine solche Untersuchung anstellen zu können, sind 60 bis 80 abgehörte 
Nachrichten erforderlich. Nachdem gleiche Buchstaben verboten worden 
waren, ließen sich trotzdem noch Nachrichtensschlüssel herausfinden, da 
herausgefunden wurde, dass das Bedienpersonal eine Art 
Lottospielersyndrom an den Tag legten, d.h. bestimmte Tagesschlüssel waren 
besonders beliebt, die dann auch zuerst überprüft wurden. 
Mit diesen Erkenntnissen lassen sich leicht die komletten Permutationen A, B, 
C, D, E und F herausfinden. 
 
Wenn wir unser Beispiel fortsetzen, so erhalten wir schließlich: 
 
A = (as)(br)(cw)(di)(ev)(fh)(gn)(jo)(kl)(my)(pt)(qx)(ux) 
 
B = (ay)(bj)(ct)(dk)(ei)(fn)(gx)(hl)(mp)(ow)(qr)(su)(vx) 
 
C = (ax)(bl)(cm)(dg)(ei)(fo)(hv)(ju)(kr)(np)(qs)(tx)(wy) 
 
D = (as)(bw)(or)(dj)(ep)(ft)(gq)(hk)(iv)(lx)(mo)(nx)(uy) 
 
E = (ac)(bp)(dk)(ex)(fh)(gt)(io)(jl)(ms)(nq)(rv)(uw)(xy) 
 
F = (aw)(bx)(co)(df)(ek)(gu)(hi)(jz)(lv)(mq)(ns)(py)(rt) 
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Herausfinden der Rotorverdrahtung 
Zunächst stellen wir die allgemeine Formel für den Weg auf, den der Strom bei 
einem Verschlüsselungsschritt durch die Maschine macht: 
 
SHNMLRL-1M-1N-1H-1S-1 
 
Notation:  S Steckbrett 

H Eintrittswalze 
N rechte Walze 
M mittlere Walze 
L linke Walze 
R Reflektorscheibe 
P Permutation, die jeden Buchstaben zyklisch um eins weiter 
shiftet. Diese Permutation wird gebraucht, um die Walzendrehung 
bei jedem Verschlüsselungsschritt zu simulieren.  

 
Jetzt stellen wir die Permutationen A bis F als Kombinationen der 
Permutationen S, H, N, M, L, R und S auf: 
 
A = SHPNP-1MLRL-1M-1PN-1P-1H-1S-1 
 
B = SHP2NP-2MLRL-1M-1P2N-1P-2H-1S-1 
 
 
 
F = SHP6NP-6MLRL-1M-1P6N-1P-6H-1S-1 
 
Bei der obigen Betrachtung gehen wir der Einfachheit halber davon aus, dass 
sich während der ersten sechs Verschlüsselungsvorgänge die mittlere und 
rechte Walze nicht bewegen. Dies trifft in 21 von 26 Fällen zu. Der Term 
MLRL-1M-1  ist in allen Ausdrücken gleich, daher ersetzen wir ihn durch die 
Variable Q, die wir als einen imaginären Reflektor auffassen und erhalten so 
die folgenden Gleichungen: 
 
A = SHPNP-1QPN-1P-1H-1S-1 
 
B = SHP2NP-2QP2N-1P-2H-1S-1 
 
... 
 
F = SHP6NP-6QP6N-1P-6H-1S-1 
 
Jetzt haben wir noch die vier unbekannten Permutationen S, H, N und Q. 
 
Um dieses Problem weiter zu reduzieren, haben die Polen die Eintrittswalze 
mit den gleichen Werten belegt, wie sie die kommerzielle Ausgabe der Eingma 
hatte. Dies stellte sich später als falsch heraus. Mit dieser Annahme haben wir 
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6 Gleichungen mit 3 Unbekannten. Während die Polen versucht haben, dieses 
Problem zu lösen, kam ihnen, wie so oft in der Kryptographie, der Zufall in 
Form des französischen und polnischen Geheimdienstes zu Hilfe: Sie lieferten 
mehrere Blätter mit Tageschlüsseln. Mit Hilfe dieser Tagesschlüssel waren die 
Steckerverbindungen bekannt. Jetzt wurden die Gleichungen umgestellt, so 
dass links die als bekannt angenommenen Permutationen und rechts die 
unbekannten N und Q stehen: 
 
H-1S-1ASH = PNP-1QPN-1P-1 
 
H-1S-1BSH = P2NP-2QP2N-1P-2 
 
... 
 
H-1S-1FSH = P6NP-6QP6N-1P-6 
 
Durch weitere Umformungen werden die bekannten Ps auf die linke Seite 
geholt und die linke Seite durch die Buchstaben U, V, ...Z bezeichnet, so dass 
gilt: 
 
U = P-1H-1S-1ASHP = NP-1QPN-1 
 
V = P-2H-1S-1BSHP2 = NP-2QP2N-1 
 
... 
 
Z = P-6H-1S-1BSHP6 = NP-6QP6N-1 
 
 
Nun bilden wir neue Produkte durch Multiplikation der untereinanderstehenden 
Permutationen und erhalten: 
 
UV = NP-1(QP-1QP)PN-1 
 
VW = NP-2(QP-1QP)P2N-1 
 
... 
 
YZ = NP-5(QP-1QP)P6N-1 
 
 
Jetzt eliminieren wir den gemeinsamen Term QP-1QP, indem wir die 
Gleichungen danach auflösen und die Gleichungen dann ineinander 
einsetzen. Als Ergebnis bekommen wir 4 Gleichungen, die jeweils nur noch 
die Unbekannte N an verschiedenen Stellen besitzen, nach der sie sich aber 
leider nicht auflösen lassen: 
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VW = NP-1N-1(UV)NPN-1 
 
WX = NP-1N-1(VW)NPN-1 

 
XY = NP-1N-1(WX)NPN-1 

 
YZ = NP-1N-1(XY)NPN-1 

 
An dieser Stelle haben die Polen jetzt alle Möglichkeiten der beiden ersten 
Gleichungen untereinandergeschrieben und nach einer Übereinstimmung 
gesucht. Diese wurden zunächst nicht gefunden. Wie sich herausstellte, lag 
das an der falsch vermuteten Verdrahtung der Eintrittswalze. Nach einer Weile 
fanden die Kryptologen heraus, dass diese simpler als bei der kommerziellen 
Enigma, nämlich einfach in Form der Indentität, verdrahtet war. Als das 
Problem gelöst worden war, konnte leicht die Permutation für die Walze N 
berechnet werden. Hier gab es zunächst 26 verschiedene, da man noch nicht 
wusste, wie die Drähte relativ zur Drehung der Walze befestigt waren. 
Da den polnischen Kryptographen ja die Tagesschlüssel für zwei Monate 
vorlagen und die Reihenfolge der Walzen zu Beginn jedes Quartals verändert 
wurde, konnte auf die gleiche Weise die Verdrahtung einer 2. Walze 
herausgefunden werden. 
Nachdem bereits 2 Walzenverdrahtungen bekannt waren, war es für die Polen 
kein Problem mehr, auch die Verdrahtung der 3. Walze und die der 
Reflektorscheibe herauszufinden. Auch das Problem der Ringstellung konnte 
jetzt gelöst werden.  
 
Tagesschlüssel 
Nachdem wir bereits Methoden zum Finden der Nachrichtenschlüssel und der 
Rotorenverdrahtung behandelt haben, ist zuletzt noch das Problem der 
Tagesschlüssel zu lösen. Wichtig sind in diesem Zusammenhang zunächst 
nur die Rotorreihenfolge, die Belegung des Steckerbretts und die Ringstellung. 
Die Initialstellung des Tagesschlüssels ist zunächst nicht von so großer 
Bedeutung, da diese bei jeder Nachricht durch den Nachrichtenschlüssel 
ersetzt wird. 
Die Reihenfolge der Rotoren kann durch die sogenannte grid-Methode 
herausgefunden werden. 
Für jeden Rotor werden die folgenden 31 Permutationen untereinander auf 
einem Blatt aufgeschrieben: 
N, PNP-1, P2NP-2, P3NP-3, ..., P25NP-25, N, PNP-1, P2NP-2, ..., P4NP-4. Das 
Aufschreiben dieser vielen Möglichkeiten inklusive der Wiederholung der 
ersten 5 war nötig, da noch nicht bekannt war, wie die Rotorverdrahtung relativ 
zur Drehung war. Das Steckbrett brauchte noch nicht so intensiv betrachtet 
werden, da die Deutschen vor dem Krieg nur wenige Stecker verwendet 
haben, die nicht so ins Gewicht fielen.  
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Beispiel: In unserem Fall sieht das Blatt folgendermaßen aus: 
 
N  kjpzydtiohxcsgubrnwfmveqla 
PNP-1   ioyxcshngwbrftaqmveludpjzj 
P2NP-2 nxwbrgmfvaqeszpludktcojyih 
... 
... 
... 
 
P4NP-4 uzpekdtyocqxnjsbiramhwgflv 
 
Auf einem weiteren Blatt, dem sogenannten grid, wurden die Permutationen A 
bis F untereinander notiert, die wir bereits bei der Ermittlung des 
Tagesschlüssels herausgefunden haben. Jetzt wurde das grid entlang der 3 
anderen Blätter entlanggeschoben. Bei einer Übereinstimmung hatte man die 
richtige Walze für die Position N gefunden. Die Position der anderen Walzen 
musste durch Ausprobieren herausgefunden werden. 
Zum Finden der Ringstellung wird die sogenannte ANX-Methode verwendet 
Es wurde nämlich schnell herausgefunden, dass die Deutschen ein wichtiges 
kryptographisches Gesetz nicht beachtet haben, nämlich dass Nachrichten 
nicht formatiert sein sollten. Die Deutschen begannen die meisten Nachrichten 
mit den Buchstaben ANX, um danach den Empfängernamen zu schreiben. Da 
es bei der ENIGMA kein Leerzeichen gab, (Mit ein Grund dafür war, dass die 
Anzahl der Zeichen gerade sein muss, da sonst die Reflektorscheibe nicht 
mehr funktioniert) wurde das X häufig als Leerzeichen verwendet. Das 
Procedere ist nun denkbar einfach: 
Es wurden zunächst die bisher bekannten Einstellungen an der Enigma 
vorgenommen. Danach wurden die Anfänge einer Nachricht in die Enigma 
eingetippt. Der Buchstabe wurde solange gedrückt gehalten, bis durch Drehen 
der Walzen, wobei der Ring, auf dem ja die Buchstaben für den 
Nachrichtenschlüssel standen, festgehalten wurde, irgendwann der Buchstabe 
A erschien. Wenn dann nach dem Drücken der nächsten verschlüsselten 
Buchstaben noch die Buchstaben N bzw X aufleuchten, so konnte man hoffen, 
auf dem richtigen Weg zu sein. Jetzt mussten mit Hilfe des bereits 
herausgefundenen Nachrichtenschlüssels noch die Ringstellungen richtig 
gestellt werden, was ein einfach lösbares Problem ist. Dieses Verfahren kann 
im Extremfall 263 Arbeitsschritte erfordern. 
Auf diese Weise konnte die Enigma komplett entschlüsselt werden. 
 
 
1933-1936 
 
Katalog mit Walzenkombinationen 
Um das Finden der mittleren und linken Walze zu erleichtern, wurde ein 
Katalog mit allen möglichen Permutationen 6*26^2 = 4056 der Gleichung Q 
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angelegt. Jetzt brauchte man nach der Indentifizierung der linken Walze für die 
rechte und mittlere Walze nur noch im Katalog nachschauen. 
 
 
clock – Methode 
Die clock – Methode sollte dazu verwandt werden, auch die mittlere und linke 
Walze möglichst zügig identifizieren zu können. Hierzu war es wichtig, 
herauszufinden, ob 2 Nachrichten mit dem gleichen Schlüssel verschlüsselt 
worden waren. 
Die Methode basiert darauf, dass, wenn man  zwei deutsche Sätze 
untereinander schreibt, so dass die Buchstaben Spalten bilden, im Schnitt alle 
13 Buchstaben die Buchstaben in der Spalte identisch sind. Wenn wir die 
Texte jeweils mit dem gleichem Schlüssel chiffrieren, wird der Schlüsseltext 
natürlich wieder das gleiche Phänomen aufweisen. Verschlüsseln wir den Text 
mit verschiedenen Schlüsseln, so haben wir im Schnitt nur alle 26 Spalten 2 
identische Buchstaben. Wir können also feststellen, ob die beiden Nachrichten 
mit demselben Schlüssel verschlüsselt wurden. 
Die Anwendung sieht folgendermaßen aus: Es werden zunächst je zwei 
verschlüsselte Nachrichten gesucht, bei denen die beiden ersten Buchstaben 
des Schlüssels übereinstimmen. Diese Nachrichten werden untereinander 
geschrieben und dann gezählt, wann eine Spalte mit 2 identischen 
Buchstaben kam. Da ja die rechte Walze bereits bekannt ist, gib es also für die 
mittlere und linke Walze genau 2 Möglichkeiten, da es insgesamt zu der Zeit 
lediglich 3 Walzen gab. Diese beiden unterschiedlichen Möglichkeiten 
unterschieden sich hauptsächlich darin, wann die linke Walze weitergedreht 
wurde. War Walze I in der Mitte, geschah das Weiterdrehen, wenn Buchstabe 
Q im Sichtfenster auf R weitergedreht wurde. Bei Walze II ist das bei E nach F 
und bei Walze III schließlich von V nach W. Diese Methode war die einzige zur 
Entschlüsselung der Enigma nötige, die direkt etwas mit der deutschen 
Sprache zu tun hat. 
 
Cyclometer 
Mit der Zeit wurden die Abstände zwischen den Walzenwechseln immer 
kürzer und es gab immer mehr unterschiedliche Gruppen des Militärs, die 
ihren eigenen Code verwendeten. Dieses führte dazu, dass immer mehr Zeit 
mit dem aufwendigen Finden der richtigen Walzenreihenfolge verwandt 
werden musste. Man wusste schon, dass die Permutation S, also das 
Steckbrett nichts mit der für bestimmte Walzenreihenfolgen charakteristischen 
Zyklenlängen zu tun hat. Da es aber recht viele von diesen Zyklenlängen gab, 
wurde eine Maschine gebaut, die alle möglichen Zyklenlängen der 
Permutation AD mit der für den jeweiligen Tag herausgefundenen verglich. 
Wurde eine Übereinstimmung gefunden, so hatte man die richtige 
Walzenkombination gefunden. 
 
Erste Misserfolge beim Entschlüsseln (SD-Code) 
Ab 1936 wurde für den Sicherheitsdienst (eine Organisation ähnlich der 
GeStaPo) der sogenannte SD-Code eingeführt. Dieser ließ sich nicht mit den 
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bisherigen möglichen nicht vollständig entschlüsseln, da zwar weiterhin die 
gleiche Methode zur Übertragung der Tagesschlüssel genutzt wurde, aber die 
sogenannte ANX-Methode nicht mehr funktionierte, da keine Nachricht mehr 
mit diesen Buchstaben begannen. Zunächst suchten die Polen in den 
verschlüsselten Texten nach der Silbe „ein“, die sich zwar ab und zu finden 
ließ, aber trotzdem keinen Sinn ergab. Nach einer genaueren Untersuchung 
konnten die Kryptographen Buchstaben-Wiederholungen im Text finden, die 4 
Buchstaben lange Gruppen bilden. Diese Gruppen hatten einen Abstand 
voneinander, der den Faktor 4 enthielt. Jetzt kamen die Polen hinter das 
Geheimnis: Der Text wurde zweimal verschlüsselt: Einmal von einem Offizier, 
der dazu ein Codebuch verwendete, das Zeichen in einen 4 Buchstaben Code 
umwandelte, und danach wurde diese Verschlüsselung noch einmal von mit 
der Enigma verschlüsselt und dann schließlich verschickt. Mit ein bisschen 
Glück lösten die Polen auch dieses Problem. 1938 haben die Polen haben 
75% der abgehörten Nachrichten entschlüsseln können, eine Steigerung um 
weitere 15% wäre wahrscheinlich mit mehr Personal möglich gewesen. 
 
1937: Das Ende der polnischen Erfolge beginnt 
Im November 1937 wurde die Entschlüsselung der Enigma zunächst dadurch 
erschwert, dass eine zweite Reflektorwalze zu jeder Enigma gehörte, die 
wahlweise statt der ersten eingesetzt werden konnte und deren Verdrahtung 
unbekannt war. Anschließend wurde außerdem die Zahl der 
Steckerverbindungen und die Anzahl der Rotoren erhöht, so dass die 
polnischen Kryptographen immer mehr Mühe mit dem Entschlüsseln hatten. 
Im Juli 1939 überließen die Polen bei einem Treffen in Warschau viele ihrer 
Erkenntnisse und Materialien ihren englischen und französischen Kollegen. Im 
September 1939 stellten die polnischen Kryptographen um Rejewski endgültig 
ihre Arbeit ein.
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