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Zusammenfassung. Die Seminararbeit fithrt ein in die Gewinnung
von echtem Zufall fiir kryptographische Anwendungen. Sie zeigt, dass
viele physikalische Effekte gut zur Zufallsgewinnung geeignet sind, und
behandelt eine Reihe von algorithmischen Techniken, die aus ,rohem”
Zufall echten Zufall erzeugen kénnen. Weiterhin werden Gefahren im
Zusammenhang mit der Zufallserzeugung und -verarbeitung aufgezeigt
sowie Moglichkeiten vorgestellt, diese Gefahren zu vermeiden. Ver-
schiedene Beispiele illustrieren schlieflich, wie Zufall erzeugende Sy-
steme aussehen konnen.

1. Einleitung

Die heutigen rechnergestiitzten Sicherheitssysteme bauen auf immer stérke-
ren Kryptographiealgorithmen auf, die nicht mittels Tricks wie Musterana-
lyse zu knacken sind. Die Sicherheit dieser Systeme hingt jedoch von den
geheimen Werten fiir Passworter, Schliissel und dhnliches ab. Das Herz aller
kryptographischen Systeme ist die Erzeugung geheimer, nicht zu erratender
(also zufilliger) Zahlen. Die Verwendung pseudozufilliger Prozesse zur Er-
zeugung geheimer Werte kann in Pseudosicherheit resultieren. So mag es
fiir den Angreifer dieser Sicherheitssysteme einfacher sein, die Umgebung zu
reproduzieren, die die geheimen Werte hervorgebracht hat, und die daraus
resultierende kleine Menge von Moglichkeiten zu durchsuchen, als die gehei-
men Werte im gesamten Zahlenraum zu suchen.

2. Motivation

Pseudozufallszahlgeneratoren fiihren iterativ mathematische Operationen auf
einem Wert aus; ein Teil dieses Wertes stellt die pseudozufillige Ausgabe der
jeweiligen Iteration dar. Der initiale Wert, auf dem die erste Iteration ausge-
fiihrt wird, heifst Saat. Die Ausgabe guter Pseudozufallszahlgeneratoren ist
nicht vorhersagbar - solange man ihre Saat nicht kennt. Dies ist der Vorteil
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von echtem Zufall gegeniiber dem Pseudozufall: Er ist absolut unvorhersag-
bar.

Die Gewinnung von echtem Zufall ist jedoch um ein Vielfaches zeitaufwindi-
ger als die Erzeugung von Pseudozufallszahlen. Dadurch bleiben Sicherheits-
anwendungen, die stindig eine grofle Menge Zufall benétigen, auf Pseudo-
zufallszahlgeneratoren angewiesen, wihrend Anwendungen mit niedrigerem
Zufallsbedarf auch mit echtem Zufall bedient werden kénnen. Sicherheitsan-
wendungen, die nur selten bzw. nur einmalig eine bestimmte Menge Zufall
benétigen, sind zum Beispiel die Erzeugung von kryptographischen Schliis-
seln oder die Initialisierung von Pseudozufallszahlgeneratoren mit einer (echt)
zufilligen Saat.

3. Physikalischer Zufall

Echter Zufall lasst sich zuverldssig aus verschiedenen physikalischen Effek-
ten gewinnen, die sich entweder erwiesenermafsen chaotisch verhalten oder
deren zu Grunde liegendes Modell nicht auf einem Rechnersystem modellier-
bar ist. Beispiele solcher physikalischen Effekte sind der Zerfall radioaktiver
Stoffe, Kriechstrome in Halbleitern [Agnew (1987)], Periodenschwankungen
bei Osrzillatoren [Fairfield et al. (1984)] sowie Luftturbulenzen in Festplatten
|Davis et al. (1994)]. Auf diese Effekte wird (mit Ausnahme des radioaktiven
Zerfalls) spéter ndher eingegangen.

4. Roher Zufall vs. Echter Zufall

4.1. Gestalt physikalischen Zufalls. Alle physikalischen Zufallsquellen
haben gemeinsam, dass der aus ihnen zu gewinnende Zufall nicht gleichver-
teilt ist, also nach dem Ubersetzen der Effekte in bindire Informationen die
Wabhrscheinlichkeit fiir eine ,1 immer grofer (beziehungsweise kleiner) als
die Wahrscheinlichkeit fiir eine ,,0“ ist. Zudem sind die sukzessive gewon-
nenen Bits oftmals nicht vollstindig unabhingig voneinander und dadurch
in gewissem Mafke vorhersagbar [Fairfield et al. (1984)]. Man kann also bei
physikalischem Zufall von ,rohem Zufall“ sprechen, aus dem noch durch ge-
eignete Methoden ein kryptographischen Anforderungen gerecht werdender
(also gleichverteilter und unvorhersagbarer) echter Zufall gewonnen werden
muss.

4.2. Entzerren. Die Ungleichverteilung des rohen Zufalls ldsst sich durch
verschiedene Techniken des Entzerrens (engl. de-skewing) aufheben. Dabei
wird davon ausgegangen, dass in einem zufilligen Wert nur eine bestimmte
Menge an tatsdchlich zufélliger Information (im informationstheoretischen
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Sinn) vorhanden ist, wie Shannon (1948) zeigt:

Gegeben sei ein Satz von von n moglichen Ereignissen, deren Wahrschein-
lichkeiten, dass sie auftreten, py, ps, - - - , p, sind, also eine diskrete Verteilung.
Die sogenannte Entropie H ist dann ein Maf fiir die Wahlfreiheit bei der Aus-
wahl eines der n Ereignisse. Genauer gesagt bezeichnet H die Anzahl von
Bits an Information, die die Verteilung enthélt.

n
H=->) p;-log,p
=1

Eine physikalische Zufallsquelle, die beispielsweise die 4 moglichen Werte
1, 2, 3 und 4 mit den Wahrscheinlichkeiten p(,,1) = %, p(,2%) = 5, p(,3“) =
und p(,,4“) = % ausgeben kann, bringt also nicht etwa log, 4 = 2 Bits an In-

formation pro ausgegebenem Wert, sondern nur —(3 - (—=3) 4+ 5 - (=3) + § -

(=2) + 5 - (—1)) = I Bits. Das angestrebte Ideal ist natiirlich die Gleichver-
teilung, also p; = pp = --- = p, = + . In dem Fall ist H = log,n. Um die
Gleichverteilung zu erreichen, muss man eine geniigend grofe Menge rohen
Zufall nehmen und daraus ein Bit gleichverteilten Zufall berechnen. Dazu

verwendet man eine der im Folgenden beschriebenen Techniken.

4.2.1. Entzerren durch Paritit. Die Paritdtsfunktion bildet einen Bit-
string der Linge n entweder auf ,,0“ oder ,1“ ab, und zwar je nachdem, ob
der Bitstring eine gerade oder ungerade Anzahl Einsen aufweist. Die Pari-
tatsfunktion einer nicht gleichverteilten roh zufélligen Eingabe ist nicht ex-
akt gleichverteilt, kann aber beliebig nah an die Gleichverteilung angenahert
werden |Eastlake et al. (1994)]. Voraussetzung dafiir ist natiirlich, dass die
Zufallsquelle sowohl Bitstrings mit einer geraden als auch solche mit einer
ungeraden Anzahl Einsen hervorbringt. Wieviele Bits notig sind, um mittels
Paritéit aus einem roh zufilligen Bitstring ein Bit ,beinahe echten* Zufalls
zu erlangen, hingt vom Mafs der Ungleichverteilung im rohen Zufall sowie
der gewihlten Schranke fiir die maximale Abweichung der Ausgabe von der
Gleichverteilung ab.

Die Wahrscheinlichkeit, dass die Paritdt von n aufeinanderfolgenden ro-
hen Zufallsbits (also eines n-Bitstrings) eine ,1¢ ergibt, ist die Summe der
,geraden“ beziehungsweise ,ungeraden“ Félle (je nachdem, ob n gerade oder
ungerade ist) in der Binomialverteilung von (p+g)", wobei p = 1+e die Wahr-
scheinlichkeit fiir eine ,,1“ und ¢ = % — e entsprechend die Wahrscheinlichkeit
fiir eine ,0 in der Eingabe ist; e ist hierbei ein Maf fiir die Abweichung von
der Gleichverteilung. Die Summen s, der ,geraden“ und s, der ,ungeraden”
Félle in der Binomialverteilung kann man wie folgt ausrechnen (k ist hierbei
jeweils die Anzahl Einsen):
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n_n N\ & nk _ . N\ k nk - Y k nk
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o "L /n\ 4 ek _ S — Sy fallsn gerade
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Daraus ergibt sich fiir ein gerades n

sg=3%(p+q)"+ (-
su=5-((p+"—(p—q")
g

bzw. fiir ein ungerades n genau umgekehrt

(p+9"—(P-9)")
(p+9"+(p—9)")

Da p+¢q =1 und p—q = 2e, reduzieren sich diese Ausdriicke bei geradem
n auf
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bzw. bei ungeradem n auf

Sg =
Sy =

(1= (2¢)")
(14 (2¢)")

Damit diese Wahrscheinlichkeiten nicht mehr als d von der Gleichvertei-
lung abweichen, muss gelten

BN | [

1

Durch Auflésen nach n erhalt man

n > log,, 2d

In der Praxis bedeutet das zum Beispiel, dass man bei einer Unleich-
verteilung des rohen Zufalls von e = 0,3 (also einer 80:20 Verteilung) und
einer gewahlten Genauigkeit der Ausgabe von d = 0,001 nur n = 13 Bits
benétigt, um daraus ein Bit beinahe echten Zufalls zu erzeugen. (Beinahe,
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da der tatsdchliche Informationsgehalt dieses Bits etwas weniger als ein Bit
betrigt.) Die Paritdtsfunktion ldsst sich hardwareseitig leicht mittels eines
XOR-Gatters (Exklusiv-Oder-Verkniipfung) realisieren.

4.2.2. Entzerren durch Ubergangsabbildung. Die Ubergangsabbil-
dung geht zuriick auf von Neumann (1963) und unterteilt den Eingabe-
Bitstring in nicht iiberlappende Bitpaare. Fiir jedes Bitpaar gibt es vier
mogliche Werte mit, je nach Verteilung des Bitstrings, teilweise unterschied-
lichen Wahrscheinlichkeiten (siehe Tafel 4.1); e ist auch hier wieder ein Mafs
fiir die Abweichung von der Gleichverteilung. Da die Wahrscheinlichkeiten
von ,,01“ und ,,10“ exakt iibereinstimmen, wird ,,01“ auf die ,,0“ abgebildet
und ,,10“ auf die ,,1%; die Paare , 00 sowie ,,11“ werden einfach ignoriert, d.h.
sie liefern {iberhaupt keine Ausgabe.

Bitpaar | Wahrscheinlichkeit
00 (;—e?=3—-€e+¢
01 (G-e - (3+e)=1—¢
10 G+e)-(G—e)=7—¢€
11 (G+e?=1+e+e?

Tafel 4.1: Bitpaare bei der Ubergangsabbildung

Wie man sieht, liefert diese Methode im Gegensatz zur Paritit eine exak-
te Gleichverteilung. Ein Nachteil ist die zufillige Laufzeit dieses Verfahrens,
denn man kann nicht berechnen sondern nur abschitzen, wieviele Bits ein-
gelesen werden miissen, um ein Bit auszugeben. Diese Ungewissheit bewegt
sich jedoch in einem vertretbaren Rahmen, da beispielsweise bei einer 80:20
Verteilung im Durchschnitt nur 6, 25 Bits benotigt werden, um ein Bit echten
Zufalls auszugeben; die Wahrscheinlichkeit, dass 100 Bits fiir ein ausgegebe-
nes Bit notwendig werden, betrigt in diesem Beispiel weniger als 2 - 107,

4.2.3. Weitere Entzerrungstechniken. Neben den beschriebenen las-
sen sich noch eine Reihe weiterer Verfahren zur Entzerrung nutzen. Es seien
hier die diskrete Fourier-Transformation nach Brillinger (1981) und Daten-
kompressionsalgorithmen genannt. Die Datenkomprimierung eignet sich zur
Entzerrung, da sie darauf ausgerichtet ist, bei gleichbleibender Informations-
menge die Datenmenge zu reduzieren, also die Information pro Bit (siehe
Shannon 1948) zu erh6hen. Allen Entzerrungstechniken gemeinsam ist die
unvermeidliche Verkleinerung der Datenmenge bei gleichzeitig verbesserter
Wahrscheinlichkeitsverteilung.
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5. Gefahren

Bei der Gewinnung von echtem Zufall lauern eine Reihe von Gefahren, die
es durch einen klugen und robusten Systementwurf zu vermeiden gilt. Im
Gegensatz zu den Pseudozufallszahlgeneratoren gehen bei Hardware-Zufalls-
systemen die Gefahren zum grofiten Teil von der Unzuverldssigkeit sowie
Beeinflussbarkeit der Hardware aus. Das Resultat bei einer wie auch im-
mer gearteten Fehlfunktion ist stets eine Verringerung der ,Zufilligkeit” der
Ausgabe, bis hin zu deren absoluter Vorhersagbarkeit. Im Folgenden werden
die moglichen Fehlerquellen sowie Moglichkeiten, diese zu beseitigen oder
zumindest zu erkennen, genannt.

5.1. Versagen der Hardware. Die Elemente, aus denen das Zufall er-
zeugende System zusammengesetzt ist, unterliegen nicht zu vermeidenden
Fertigungsschwankungen sowie Verschleiff- und Alterungsprozessen und so
kann es passieren, dass ein Baustein plotzlich ausfillt. Ein Ausfall in der
Rechnersektion des Systems wird normalerweise schnell bemerkt. Kritischer
sind solche Ausfille, die nicht das ganze System betreffen, sondern lediglich
die Verteilung der Ausgabe.

Um Hardwarefehler zu erkennen, muss ein Zufall erzeugendes System
die Moglichkeit eines Selbst-Tests besitzen, der eventuelle Ausfélle aufdeckt
|Fairfield et al. (1984)]. Zudem sollte die Ausgabe mittels statistischer Ver-
fahren auf ihre Verteilung gepriift werden [Davis et al. (1994), Fairfield et al.
(1984)].

5.2. Beeinflussung von aufien. Alle physikalischen Effekte lassen sich
durch dufiere Einwirkung beeinflussen. Auch auf geschlossene Systeme ist ei-
ne Einflussnahme mehr oder weniger gut moglich, zum Beispiel durch Tem-
peraturinderung oder elektromagnetische Felder. Die Beeinflussung kann
bewusst von einem Angreifer vorgenommen werden oder einfach durch die
duferen Umstidnde des Systems begriindet sein. Durch die Manipulation des
physikalischen Effektes kann es passieren, dass dieser seine Unvorhersagbar-
keit verliert.

AugRere Einfliisse miissen schon bei der Wahl der Zufallsquelle mit bedacht
werden. Das Zufall erzeugende System muss in der Lage sein, sdmtliche
Einfliisse auf den zu Grunde liegenden physikalischen Effekt zu ignorieren;
diese Eigenschaft wird auch als Common Mode Rejection bezeichnet [Jay
(1984)]. Natiirlich miissen nur solche Einfliisse in Betracht gezogen werden,
die realistischerweise auf das System einwirken konnen. (Beispielsweise muss
das System nicht robust gegeniiber Hitze iiber 200°C sein, da bei solchen
Temperaturen ohnehin die Rechnereinheit ausfallen wird.)
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5.3. Unzureichende Entzerrung. Wenn zur Entzerrung ein Verfahren
angewandt wird, das auf eine bestimmte maximale Abweichung von der
Gleichverteilung abgestimmt ist, weicht bei Uberschreitung dieser Abwei-
chung automatisch auch die Ausgabe der Entzerrungsfunktion weiter von
der Gleichverteilung ab als beim Systementwurf fiir zuldssig erachtet.

Diese Fehlfunktion lasst sich dadurch vermeiden, dass fiir die gew&hl-
te Entzerrungsmethode begriindete, moglichst pessimistische Annahmen be-
ziiglich der Verteilung des rohen Zufalls gemacht werden. Solche Annahmen
sollten sich stets auf reproduzierbare Ergebnisse aus Versuchen mit dem zu
Grunde liegenden physikalischen Effekt stiitzen.

6. Beispiele fiir Zufall erzeugende Systeme

Im Folgenden werden drei unterschiedliche Anséitze vorgestellt, Zufall erzeu-
gende Systeme zu verwirklichen. Die Beispiele unterscheiden sich sowohl in
den physikalischen Zufallsquellen als auch in ihrer Komplexitat.

6.1. Kriechstrome in Halbleitern.

6.1.1. Grundlage. Benutzt wird ein Metallisolatorhalbleiterkondensator
(engl. metal insulator semiconductor capacitor, MISC). Dieses VLSI-Element
(engl. very large scale integration) findet sich aufgrund seiner Lichtempfind-
lichkeit normalerweise in grofer Anzahl als sogenanntes CCD (engl. charge
coupled device) in elektronischen Kameras. Zur Zufallsgewinnung ist jedoch
eine andere Eigenschaft des MISC von Interesse: Ladt man den Kondensator
auf, entstehen in einem zufélligen Prozess Kriechstrome und erzeugen ein
Ladungspotenzial, das gemessen werden kann.

6.1.2. Verfahren. Der MISC besteht aus einem positiv dotierten Halb-
leitersubstrat, einer darauf aufgetragenen diinnen Isolatorschicht aus Silizi-
umoxid (SiO) und darauf einem Metallkontakt mit angeschlossenem Leiter

(siehe Figur 6.1).
b
Metallplattchen

p-Halbleiter

Figur 6.1: Aufbau eines MISC
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Im Halbleitersubstrat herrscht aufgrund der positiven Dotierung ein Man-
gel an freien Elektronen. Wenn nun an dem Metallplidttchen eine positive
Spannung V, angelegt wird, entsteht im Substrat unterhalb des Plattchens
eine Potenzialsenke, also ein Anziehungspunkt fiir Elektronen, die zu der
positiven Ladung streben. Da im Substrat Elektronenmangel herrscht, kann
die Senke nicht vollstindig gefiillt werden und eine Elektronenknappheit ent-
steht. Die Tiefe der Senke wird durch V, bestimmt, die bendtigte Ladung
(also die Anzahl an Elektronen) zum Fiillen der Senke durch ¢, (siehe Fi-
gur 6.2). Dieses Ungleichgewicht wird schlieflich dadurch aufgehoben, dass
Elektronen erzeugt werden und die Senke auffiillen. Freie Elektronen werden
entweder durch Lichteinfall auf das Halbleitersubstrat oder durch temperatu-
rabhéngige Kriechstrome erzeugt. Um den Lichteffekt auszuschliefen, wird
der Kondensator gegen Lichteinfall abgeschirmt.

2

Figur 6.2: Potenzialsenke im Halbleitersubstrat

Nach einer festgelegten Zeit, der sogenannten Integrationsperiode, wird
die Spannung V, wieder weggenommen und gleichzeitig die Spannung am
Metallplattchen (und damit die Anzahl der bis dahin angesammelten Elek-
tronen) iiber einen Messverstiarker gemessen. Die Anzahl der durch Kriech-
strome erzeugten Elektronen folgt nach allgemein iibereinstimmender Auf-
fassung einem sogenannten Poisson-Prozess, das heifst die Varianz entspricht
dem Erwartungswert [Hobson (1978)]. Zudem zeigt sich, dass die Kriech-
stromerzeugung zweier solcher Kondensatoren, auch in geringem rdumlichen
Abstand zueinander, nicht korreliert ist. Diese Eigenschaft fiihrt zur Imple-
mentierung eines Zufall erzeugenden Systems:

Man positioniert zwei MISCs in geringem raumlichen Abstand, 1adt sie
iiber den gleichen Zeitraum mit der gleichen Spannung auf, und misst schliefs-
lich an beiden die entstandene Spannung. Der Differenz zwischen den Span-
nungen wird schlielich entweder eine ,,0“ oder eine ,,1“ zugewiesen, je nach-
dem, ob sie positiv oder negativ ist. Alle duferen Einfliisse werden so elimi-
niert, da diese sich auf Grund der rdumlichen N&he gleichermafen auf beide
Kondensatoren auswirken und bei der Differenzbildung wegfallen.

Da die Menge der erzeugten Elektronen stark von der Temperatur abhén-
gig ist (siehe Tafel 6.1) und die Genauigkeit heutiger Messverstarker zirka 100
Elektronen betragt, muss die Integrationsperiode entsprechend lang gewéhlt
werden, um die Zufilligkeit der Ausgabe sicher zu stellen. Tafel 6.2 zeigt die
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Temperatur ‘ erzeugter Kriechstrom

20°C 100 pA
-10°C 10 pA
-30°C 1 pA

Tafel 6.1: Temperaturabhéngigkeit

Temperatur ‘ e = 0,005 ‘ e=20,025 ‘ e=20,05

20°C 10 ms 300 us 60 us
-10°C 100 ms 3 ms 600 us
-30°C 1s 30 ms 6 ms

Tafel 6.2: bendtigte Integrationszeiten

jeweils notwendigen Integrationszeiten fiir verschiedene Temperaturen und
gewiinschte maximale Abweichungen von der Gleichverteilung (siehe Kapitel
4.2).

6.1.3. Zusammenfassung. Die Zufallserzeugung iiber Kriechstréme in
Halbleitern hat den Vorteil der Realisierbarkeit in VLSI-Schaltkreisen. Es
liegen jedoch noch keine statistischen Tests iiber die Giite des erzeugten Zu-
falls vor. Mit diesem Verfahren lassen sich in der Grofenordung von 1000
zufilligen Bits pro Minute erzeugen.

6.2. Periodenschwankungen bei Oszillatoren.

6.2.1. Grundlage. Elektronische Oszillatoren besitzen stets ein gewisses
Mafs an Frequenzinstabilitidt. Diese Ungleichméfigkeiten sind am geringsten
bei Kristalloszillatoren und am groften bei RC-Oszillatoren (Widerstand-
Kondensator-Schaltung) [Abidi & Meyer (1983)]. Da der Zufall aus den
Periodenschwankungen gewonnen werden soll, benutzt man hier einen RC-
Oszillator. Die Taktflanken dieses ungenauen Oszillators bestimmen die Zeit-
punkte, an denen der Ausgangswert eines anderen, schnelleren Oszillators
(nicht notwendigerweise RC-Typ) gemessen wird. Diese unregelméfbig ge-
messenen Bits sind der rohe Zufall. Um gefahrliche (weil zufallsmindernde)
Koppelung zu vermeiden, ist es dabei wichtig, dass die beiden Oszillatoren
nicht auf dem selben Chip sitzen.

6.2.2. Verfahren. Durchgefiihrt wird die Messung mittels eines D-Flip-
flops (siehe Figur 6.3). Am Ausgang F, des D-Flipflops liegt dabei immer
der zuletzt gemessene Wert vom Eingang F; (verbunden mit dem Ausgang
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des hochfrequenten Oszillators) an, bis bei steigender Flanke an F, (verbun-
den mit dem ungenauen RC-Oszillator) erneut F, gemessen bzw. gespeichert
wird.

F, —|D QF— F

F, _>
C

Figur 6.3: D-Flipflop

Da die Periodenlinge des RC-Oszillators durch eine Normalverteilung
N(U., o) modellierbar ist, kann man leicht die Anforderung an die Unge-
nauigkeit des Oszillators formulieren: Die Standardabweichung o muss min-
destens so grof sein wie die Periodenlinge T; des gemessenen hochfrequen-
ten Oszillators, damit aufeinanderfolgende gemessene Bits nicht vorhersagbar
werden (siehe Figur 6.4).

e LU L s LT L L L
Fo_| ]

——— erwartete Periode U, ]

o
-
o
-

Normalverteilung N(U.., o)

Figur 6.4: Verteilung der Periodenldnge des RC-Oszillators

Da Oszillatoren nicht beliebig ungenau hergestellt werden konnen, be-
nutzt man eine Eigenschaft der Normalverteilung, um dieser Anforderung
gerecht zu werden: #ndert man die Zufallsvariable, so dndert sich propor-
tional auch die Standardabweichung. Es werden die gemessenen Bits derart
gemischt, dass die letzlich ausgegebenen Bits aus Messungen stammen, die
mindestens 429 Taktzyklen auseinander lagen. Damit erhoht sich auch die
Standardabweichung um das 429-fache; das heift, die Periodenstandardab-
weichung des RC-Oszillators muss nur noch mindestens ﬁ von 7T, betragen.
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Verwirklicht wird das Mischen der Bits durch einen sogenannten Scram-
bler-Schaltkreis (engl. mischen, verschliisseln), der jeweils 2680 gemessene
Bits in ein 536 Bit breites Schieberegister mischt. Dabei wird gleichzeitig
durch Exklusiv-Oder-Verkniipfungen (also Paritit) von jeweils 5 Bits eine
Entzerrung vorgenommen.

6.2.3. Selbsttest. Bevor die erzeugten Zufallsbits aus dem Schieberegister
ausgelesen werden kénnen, wird zunéchst ein statistischer Test durchgefiihrt,
der als Selbsttest des Systems fungiert. Das Register wird 1000 Mal mit Zu-
fallsbits gefiillt und jedes Mal werden die letzten 4 Bits des Registers mit
einem beliebigen aber festen 4-Bit-Muster verglichen, bei Ubereinstimmung
wird ein Zidhler erhéht. Der Erwartungswert fiir den Zihler betrégt nach
1000 Durchléufen 1000 - 5x = 62,5, die Standardabweichung betriigt 7, 65.
Der tatséchliche Wert des Ziahlers wird schlieflich mit einer frei wiahlbaren
Unter- sowie Obergrenze verglichen. Falls der Wert auferhalb der gewihl-
ten Grenzen liegt, springt das System in einen Alarm-Zustand und verweigert
das Auslesen des Schieberegisters. Dies bedeutet, dass zum Beispiel bei einer
gewéhlten Untergrenze von 62,5—2-7,65 (Erwartungswert —2- Standardab-
weichung) und einer gewéhlten Obergrenze von 62,5+ 27,65 (Erwartungs-
wert +2- Standardabweichung) auch bei einer perfekten Gleichverteilung der
erzeugten Bits im Durchschnitt jeder zwanzigste Test fehlschlagt. Dies lasst
sich vermeiden, indem man das Intervall zum Bestehen des Tests entspre-
chend vergrofert.

6.2.4. Zusammenfassung. Die Zufallserzeugung iiber Periodenschwan-
kungen von Oszillatoren ist bereits von Fairfield et al. (1984) in einem LSI-
Schaltkreis realisiert worden. Vorteilhaft ist die eingebaute Selbsttest-Funk-
tion. Die Gilite des erzeugten Zufalls hingt jedoch stark vom jeweils benutz-
ten Oszillator ab. Bei einer mittleren Frequenz von 1 kHz des RC-Oszillators
lassen sich mit diesem Verfahren 1608 zufillige Bits pro Minute erzeugen.

6.3. Luftturbulenzen bei Festplatten.

6.3.1. Grundlage. Eine Festplatte besteht im Wesentlichen aus mehreren
Scheiben, die um eine gemeinsame Achse rotieren, sowie mehreren miteinan-
der verbundenen Schreib-/Lesearmen, die zwischen der Scheibenmitte und
dem Scheibenrand hin- und hergeschwenkt werden. Umschlossen wird das
Ganze von einem zylindrischen Gehduse. An verschiedenen Stellen dieses
geschlossenen Systems treten Luftturbulenzen auf (siehe Figur 6.5).

6.3.2. Verfahren. Der Luftstrom am Rande der einzelnen Scheiben (ge-
nannt Taylor-Couette-Strom) bringt schon nach einer kurzen Zeit der Um-
drehung vollkommen zufillige Turbulenzen hervor, die erwiesenermafen die
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Figur 6.5: Luftturbulenzen in einem Festplattensystem

Umdrehungsgeschwindigkeit der Scheiben beeinflussen. Diese Beeinflussung
ist zwar nur minimal, aber messbar. Gemessen werden tatsichlich die Zu-
griffszeiten fiir einen bestimmten Datenblock auf der Festplatte. Da diese
Zugriffszeiten jedoch stets stark strukturiert und korreliert sind, ist eine star-
ke Entzerrung notwendig. Zu diesem Zweck verwendet man hier die schnelle
Fourier-Transformation (FFT) nach Brillinger (1981), mittels derer die Zu-
griffszeiten in Frequenzspektren iiberfithrt werden, deren vorhersagbare Spit-
zen daraufhin entfernt werden. Dies fiihrt zu unabhéngigen, normalverteilten
Spektren, die somit echten Zufall darstellen.

6.3.3. Zusammenfassung. Die Zufallserzeugung iiber Luftturbulenzen in
Festplatten ist relativ leicht moglich, da in den meisten Computern existie-
rende Hardware (eben die Festplatte) genutzt werden kann und lediglich
softwareseitig die Entzerrung vorgenommen werden muss. Zudem sorgen
die Sicherheitsmechanismen des Betriebssystems dafiir, dass Hardwarefehler
erkannt werden. Die Anwendung beschrinkt sich jedoch auf heutige Rech-
ner mit Plattenlaufwerken, ausgeschlossen bleiben zum Beispiel Handheld-
Computer mit statischem Speicher. Mit diesem Verfahren lassen sich etwa
100 zufallige Bits pro Minute erzeugen.

7. Fazit, Ausblick

Echter Zufall ist in der Kryptographie unabdingbar, er kann durch Pseudo-
zufall schnell und sicher vervielféltigt, jedoch niemals ersetzt werden. Aus
vielen physikalischen Effekten ldsst sich echter Zufall gewinnen; es muss je-
doch darauf geachtet werden, dass der zugrunde liegende Effekt nicht hinrei-
chend detailliert modelliert werden kann (dies kann jedoch immer nur eine
durch Beobachtungen gefestigte Annahme sein, da sich ein physikalischer
Effekt letzlich nicht beweisen lasst). Ebenso miissen Mafnahmen getroffen
werden, die eine bestimmte Giite des erzeugten Zufalls garantieren sowie ei-
ne duflere Einflussnahme verhindern. Die vorgestellten Beispiele zeigen, dass
schon bald ohne groferen Aufwand in jedem Computer eine Moglichkeit zur
Gewinnung echten Zufalls vorhanden sein konnte.
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