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Sicherheit von Systemen
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Sichere Übertragung von 
verschlüsselten Nachrichten
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Forderungen

• Verschlüsseln (mit Schlüssel):
einfach

• Entschlüsseln (mit Schlüssel):
einfach

• Brechen (ohne Schlüssel):
schwierig
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Einfach & schwierig

• Theorie: 
– einfach:

polynomiale Zeit (mit Zufall)
– (absolut) schwierig:

nicht polynomiale Zeit
– (relativ) schwierig:

NP-vollständig

Millenium Problem:
P≠NP
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P ≠≠≠≠ NP?
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Einfach & schwierig

• Theorie „schwierig“
– sicher gegen alle Angriffe
– sicher gegen gewisse Angriffe
– (vielleicht) schwierig:

vielleicht nicht in P, viel 
untersucht

– (möglicherweise) schwierig:
vielleicht nicht in P, wenig 
untersucht
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Schwierig

• Das Problem muss 
schwierig sein
– für die “meisten” 

Eingaben,
– nicht nur für gewisse 

besonders “schwierige”.
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Praktische Sicherheit

• Randbedingung:
feste Schlüssellänge.

• Möglicher Angriff:
Schlüsselraum durchsuchen.

• Kosten ≈ 2Schlüssellänge – 1. 
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Praktische Sicherheit

• (absolut) schwierig:

Jeder Angriff braucht (fast) 
soviel Zeit wie die 
Schlüsselsuche.
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Praktische Sicherheit

• (relativ) schwierig:

Jeder Angriff ist (fast) so 
schwierig wie einer auf das 
sicherste System mit gleichen 
Parametern (Schlüssellänge, 
Benutzerkosten)
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Praktische Sicherheit

• (möglicherweise) schwierig:

die bekannten Angriffe 
scheitern
– spezielle Angriffe
– Strategien und Methoden
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Praktische Sicherheit

• “Soziologische” Sicherheit:

viel untersuchtes System, 
keine praktisch erfolgreichen 
Angriffe bekannt.
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Kerckhoffs’ Prinzip

Man muss annehmen, dass 
das System allgemein 
bekannt ist, und lediglich der 
Schlüssel geheim ist.

(Auguste Kerckhoffs, 1835-1903)
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Shannon 1949

• informationstheoretischer 
Zugang
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Vernam 1926

• Einmalkladde 
(one-time pad)

• Perfekt sicher
• Umständlich 

zu benutzen
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Linearer Angriff

• f linear:
ein Angreifer kann gewisse Bits 
berechnen.

• f “fast linear”:
auch gefährlich.

• fast linear:
f und eine lineare Funktion l
stimmen an vielen Stellen überein.
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Linearer Angriff

• Gegeben
f: F = F2n → Z2

• Zu a=(an-1,...,a0)∈{0,1}n ist
la: F → Z2

mit
la(x)= la(xn-1,...,x0) = G aixi mod 2
eine lineare Funktion.
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Korrelation

• Übereinstimmung
= Korrelation
= Walsh-Transformierte
fw(a) = G x∈F(-1)f(x)+la(x)

• f=la linear:  fw(a)=2n.
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• Linearer Angriff auf f:
Gesucht ist ein a, so dass 
|fw(a)| gross ist.

• Sicherheit gegen linearen 
Angriff:
minimiere maxa |fw(a)|
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Wahl von sicherem f

• Wie klein kann man fw(a) 
kriegen?

• Parsevals Gleichung:
G a∈Ffw(a)2 = 22n

• fw(a)2   = 22n/2n = 2n im Schnitt.
• |fw(a)|  = 2n/2 im Schnitt.
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Wahl von sicherem f

• Krumme Funktion f:
|fw(a)|=2n/2 für alle a.

• Diese gibt es für gerades n.
• Die Werte sind aber wegen 

|fw(0)|=2n/2 ungleich verteilt 
und nicht geeignet für die 
Kryptographie.
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Kloosterman Summe

• F2n → F2n

# 
 �
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Kloosterman Summe

• F2n → F2n → Z2,
x       → sp(inv(x))

# 
 � � H
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Kloosterman Summe

• F2n → F2n → Z2,
x       → sp(inv(x))

• fw(a)=G x∈F(-1)sp(inv(x)+a⋅x)

# 
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Algebraische Kurve

• Y = {(x,y)∈FxF: y2+y=x –1 +a⋅x}
⊆ FxF Kurve

• Hilberts Satz 90:
fw(a) = #Y - 2n.

• fw(a) bestimmen
⇔ #Y bestimmen
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Transformation

• Transformation von Y:
y2+y = x –1+ax
x2y2+x2y = x+ax3

(xy)2+(xy)·x = ax3+x
y2+yx = ax3+x

• Dies ist eine elliptische Kurve.
• Nicht supersingulär.
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Ergebnis

• Satz von Hasse:
|#Y - 2n| ≤ 2·2n/2 +1

• Satz: Für alle f und a ist
-2n/2+1 < fw(a) ≤ 2n/2+1.

• Bis auf den Faktor 2 ist 
Inversion “optimal nichtlinear”.
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Offen

• Offene Frage:
Gibt es f mit |fw(a)| < 2n/2+1 für 
alle a?  Für n=8?

• Satz (Dobbertin):
Nicht mit f=xd für eine ganze 
Zahl d.


