Universitat Paderborn

AG Algorithmische Mathematik

&t‘ Universitat Paderborn FB Mathematik & Informatik ~ AG Algorithmische Mathematik

Siche heits.
aspekte

' Rijngael

Joachim von zur Gathen

Freitag, 29. Juni 2001

Sicherheit von Systemen

Sichere Ubertragung von
verschliisselten Nachrichten

A

Forderungen

[} == ]

+ Verschlusseln (mit Schlissel):
einfach
« Entschlisseln (mit Schlussel):
einfach
(ohne Schlussel):
schwierig

Einfach & schwierig

¢ Theorie:

— einfach:
polynomiale Zeit (mit Zufall)

— (absolut) schwierig:
nicht polynomiale Zeit

— (relativ) schwierig:

NP-vollstandig
Millenium Problem:
PZNP

P #NP?
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» Theorie ,schwierig"

— sicher gegen alle Angriffe

— sicher gegen gewisse Angriffe

— (vielleicht) schwierig:
vielleicht nicht in P, viel
untersucht

— (moglicherweise) schwierig:
vielleicht nicht in P, wenig
untersucht

Schwierig

« Das Problem muss
schwierig sein
— fur die “meisten”
Eingaben,
— nicht nur fir gewisse
besonders “schwierige”.

Praktische Sicherheit

» Randbedingung:
feste Schlissellange.
« Mdglicher Angriff:
Schliisselraum durchsuchen.
« Kosten = ZSchIUsseII'ange—l‘

Praktische Sicherheit

« (absolut) schwierig:

Jeder Angriff braucht (fast)
soviel Zeit wie die
Schliisselsuche.

Praktische Sicherheit

* (relativ) schwierig:

Jeder Angriff ist (fast) so
schwierig wie einer auf das
sicherste System mit gleichen
Parametern (Schlissellange,
Benutzerkosten)

Praktische Sicherheit
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¢ (mdoglicherweise) schwierig:

die bekannten Angriffe
scheitern

— spezielle Angriffe

— Strategien und Methoden
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Praktische Sicherheit

Kerckhoffs’ Prinzip

 “Soziologische” Sicherheit:

viel untersuchtes System,
keine praktisch erfolgreichen
Angriffe bekannt.

Man muss annehmen, dass
das System allgemein
bekannt ist, und lediglich der

Schliissel geheim ist.
(Auguste Kerckhoffs, 1835-1903)

Shannon 1949

Vernam 1926

« informationstheoretischer
Zugang

« Einmalkladde
(one-time pad)
* Perfekt sicher

¢ Umstandlich
zu benutzen

Linearer Angriff

Linearer Angriff

o= == —U

ein Angreifer kg
berechnen.
o f“fastlinear”:
auch gefahrlich.
« fastlinear:
f und eine lineare Funktion |
stimmen an vielen Stellen Gberein.

* Gegeben
fF=F;n - Z,
* Zu a=(a,.y,....a5){0,1}"ist
laF - Z,
mit
[2(X)= 1,(Xp.0---:Xg) = &%, mod 2
eine lineare Funktion.
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+ Ubereinstimmung
= Korrelation
= Walsh-Transformierte
(@) = e(-1)00"e0

o =1, linear: fY(a)=2".

 Linearer Angriff auf f:
Gesucht ist ein a, so dass
[f¥(a)| gross ist.

« Sicherheit gegen linearen
Angriff:
minimiere max, |[f*(a)|

Wabhl von sicherem f

* Wie klein kann man f¥(a)
kriegen?
» Parsevals Gleichung:
acef(@)? = 27"
e f%(@)?2 =22n/2n=2" im Schnitt.
* [W(@)] =2™2 im Schnitt.

Wabhl von sicherem f

* Krumme Funktion f:
[*(a)[=2"2 fur alle a.

« Diese gibt es flir gerades n.

¢ Die Werte sind aber wegen
[f*(0)[=2"2 ungleich verteilt
und nicht geeignet fir die
Kryptographie.

Kloosterman Summe

* Fon — Fon

Kloosterman Summe
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A an — an — ZZY
X - sp(inv(x))
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o an — an — ZZ’
X - sp(inv(x))
. fw(a): Xa:(_l)sp(inv(x)ﬁﬂ)

Hyperelliptische Kurve

o Y ={(x,y)OFXF: y?+y=x 1 +alx}
0O FxF  Kurve
¢ Hilberts Satz 90:
fw(a)=#Y-2".
e f¥(a) bestimmen
= #Y bestimmen

Transformation

* Transformation von Y:

y*Hy = x1+ax
X2yZ+x2y = x+ax3
(Xy)?+(xy)-x = ax3+x
y2+yx = ax3+x

* Nicht supersingular.

Ergebnis

« Dies ist eine elliptische Kurve.

e Satz von Hasse:
|#Y-2n|<2-272 +1
e Satz: Fir alle fund a ist
_2n/2+1 < fW(a) < 2n/2+1_
¢ Bis auf den Faktor 2 ist
Inversion “optimal nichtlinear”.

Offen

« Offene Frage:
Gibt es f mit [f(a)[<2"2+1 fur
alle a? Fur n=8?

 Satz (Dobbertin):
Nicht mit f=x¢ fur eine ganze
Zahl d.
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