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Der Kérper Fyg

]F2g Sa=ay+ar+ 112172 + a313 + a4z4 + a515 + as.’l?ﬁ + tl7.’£7,
wobei a; € Fy = {0, 1}.

Darstellung: 8 Bits fiir ein Element = 1 Byte.

Addition: XOR, (a + b); = a; + b;.
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Multiplikation: wie fiir Polynome modulo Sttt o+

Beispiel 57 - 83 = C1:
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Kérper: Durch jedes Element ungleich Null darf geteilt werden.
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Die ShiftRow Operation

Die Zeilen werden zyklisch um null, ein, zwei oder drei Byte verschoben.

Polynome iiber dem Kérper Fys

R =TFys[2]/(2* +1) 3 ag + a12 + ag?® + a32®,
wobei a; € Fys.

Addition: koeffizientenweise (a + b); = a; + b;, XOR.

Multiplikation: wie fiir Polynome modulo 2441, Eine Gleichungd = a-b
ist gleichbedeutend mit
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Kein Kérper: (2 + 1)4 =0.

Die MixColumn Operation

Jede Spalte wird als Polynom mit ¢ = 02+ 012+ 0122 + 0323 multipli-
ziert.

Umkehrung: Multiplikation mit d = OE + 092 + 0Dz% + 0Bz®

Eyte sub

Shift Rou
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Hochgradig nichtlinear:
Y = 05y 409 y™3+F9- y? +25- 527+ F4-y? 4 015"+ B5- "' + 8F - y'*7+ 63.

Implementierung einfach durch 256 Byte Lookup-Tabelle.

Die ByteSub Operation

Auf jedes Byte wird die S-Box angewendet.
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Nichtlinearer Teil der Rundenschliisselerzeugung

(Fos ) — (Fys )"
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Durch die Verwendung der S-Box ist diese Abbildung nichtlinear.

Die Rundenschliisselerzeugung (Key Schedule)

Aus dem 128 bis 256 Bit Schliissel werden die Rundenschliissel erzeugt.

Die AddRoundKey Operation
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Einfaches XOR mit dem Rundenschliissel.
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