Universitat Paderborn
AG Algorithmische Mathematik

g e e

Joachim von zur Gathen

Freitag, 29

. Juni 2001

&t‘ Universitat Paderborn FB Mathematik & Informatik  AG Algorithmische Mathematik

Endliche algebraische Bereiche

Kombination von
« Algebra (Struktur) und

* Informatik (im Computer
darstellbare Objekte).

Anwendungen in der Informatik

* Fehlerbeseitigung bei
Datenubertragungen
(Satelliten, CD)

» Hashing
» Kommunikation in
Rechnernetzen (Routing)

» Kryptographie

Zahlen

Leopold Kronecker 1886:
.Die ganzen Zahlen hat der
liebe Gott gemacht, alles
andere ist Menschenwerk.”
©Z:..-3,-2,-1,0, 1,2,3,4, ...
¢ Ring der ganzen Zahlen.
Addition, Subtraktion.
Multiplikation.

Division?

« Division?
* Im allgemeinen nicht moglich!
« Division mit Rest:

33 geteilt durch 5:

33=6-5+3

Division mit Rest
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« Division mit Rest:
a=q-m+r, Osr<m.

= L

¢ Schreibweise: a =r mod m.
e Also: a - rist durch m teilbar.
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«Z,={0,1, ..., m-1}
Addition, Subtraktion,
Multiplikation “modulo m”.

« Ubliche Rechenregeln:
+Zy ist ein Ring“.

« Division??

Euklidischer Algorithmus

Euklid, ca. 300 v. Chr.
=-4.8+3-11
=-1.8+3:(11-8)

+11=1-8+3 =-1.8+3-3

e 8=2-3+2 =3-1:(8-2-3)

e 3=1-2+1 1=3-12

Modulare Inverse

e 1=-4.8mod 11
= 7-8mod 11

¢ Also: das Inverse von 8
modulo 11 ist 7.

Korper

e Also:1=-4-8+3-11. Oder:

¢ Falls m eine Primzahl ist, so
hat jedes a (mit a # 0 mod m)
ein Inverses modulo m.

* Division in Z, geht immer
(ausser durch 0).

» Ly, ist ein Korper.”

Nichtkdrper

Aber m=12, a=2:
X-2=1+12y

hat keine Lésung.

Der Bereich Z,
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Unendlicher Bereich Z,
Modul m O Z.

= modulares Rechnen im
endlichen Bereich Z,,..
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Der Korper Z ,

Polynome

 Fir die Informatik wichtigster
Fall:
m=2: Z,={0,1}.

e 1+1=0
LAddition modulo 2%,
.exklusives oder".

* insbesondere: 1=-1.

» Sprungbrett fir wiederholtes
Anwenden.

Z,[x]: Polynome Uber Z,
a=a,x"+a, X" +..-+ g x+a,
a,, ..., 8o Z,={0,1}.

Falls a, =1: n = Grad von a.
Addition, Subtraktion: Bit fur Bit.

» Kurzschreibweise: (a,a,., - &).

Polynome

Der Bereich Z ,[x]/m)

¢ a=(10011011)=xX"+x*+x3+x+1.

* b=(11001101)=x"+x5+x3+x2+1.

 Addition:
a+b=(01010110)=x5+x*+x2+x.

» Multiplikation:
ab = X14+ X13+ X11+ X10+ X3+
XB+ x5+ x3+x2+ X2+ x + 1.

Unendlicher Bereich Z,[x],
Modul m O Z,[x].

= modulares Rechnen im
endlichen Bereich Z,[x]m).

Modulares Rechnen mit
Polynomen

Modulares Rechnen mit
Polynomen

M=x8+x4+x3+x+1 0 Z,[X]
(Rijndael)

a=x"+xHx3+x+1

b=x7+x8+x3+x2+1

ab = x4+ x18 4+ x11 4+ x10 + x84+ x6
X3+ X3+ X2+ X2+ x + 1

m=x8+x4+x3+x+1 0 Z,[x]
(Rijndael )

ab = x4+ x13+ x4 x10 4 x84+ x6
X3+ 3+ 2+ X2+ x+1
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m=x8+x*+x3+x+1 O Z,[X]
(Rijndael)

ab = x4+ x13+ x11 4 x10 4 x8 + x5
+X5+HX3+ X2+ X2+ X+ 1
= (XB+x5+x3) - m+(x4+x2+x+1)

Modulares Rechnen mit
Polynomen

m=x8+x4+x3+x+1 0 Z,[X]
(Rijndael )

ab = x4+ x13+ x4+ 10+ x84 x6
+X5+ 3+ 2+ X2+ x +1
= (XB+x5+x%) - m+(x4+x2+x+1)
a-b = x*+x2+x+1 mod m

Allgemeine Division mit Rest

a=q-m+r, 0<Gradr<7.
a=rmodm.

Noch mehr Kdrper ...

» Eine ganze Zahl p ist prim, genau
wenn sie nur die Teiler =1 und *p
hat.

¢ Entsprechend: Ein Polynom min
Z,[x] ist irreduzibel genau wenn es
nur die Teiler 1 und m hat.

« Falls mirreduzibel ist, so hat jedes
Polynom a (mit a 20 mod m) ein
Inverses modulo m.

Noch mehr Korper ...

* Division in Z,[x]/m) geht immer
(ausser durch 0).

o Z,[X]Km) ist ein Koérper.*

* Wenn m Grad n hat, so besteht
Z,[x]Km) aus den Polynomen

a, X"+ +axta

mit a4, ..., a, 0 {0,1}, hat also
2" Elemente.

Noch mehr Kdrper ...
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* Bezeichnung:
Fon= Z,[X]Km) .

(Nur wenn m irreduzibel ist.)
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¢ In Rijndael: m=x8+x4+x3+x+1.
* Wir rechnen in
Fose= F28=Z,[X]Km).
+ Element von F,5 = ein Byte.
(Beachte: Fpgq # Zy54!)

Inverse

« Die 255 Elemente a von F g
ungleich Null haben ein Inverses
inv(a). Wir setzen noch inv(0) = 0.

¢ Dann erhalten wir eine Abbildung

inV: Fase — Fase,
a - inv(a).

Nicht linear!

» Wichtige Eigenschaft:

inv ist nicht linear.

» Beispiel: das Vertauschen
(ag,a;) - (g, by) = (ay, ag)
von zwei Bits ist linear, denn es
giltimmer ag+h,=0.

Rijndaels S-Box

* inv kommt in Rijndaels ByteSub
vor.

(Nachher kommt in ByteSub
noch eine lineare
Transformation.)

Es ist die einzige nichtlineare
Transformation, ahnlich wie die
S-Boxen in DES.

Lineare Angriffe

» Jedes noch so komplizierte
Verkniipfen von linearen
Transformationen liefert eine
lineare Transformation.

* Ein Kryptosystem, das nur aus
linearen Transformationen

zum Opfer.

Einfachheit

besteht, fallt dem linearen Angriff

* Also: Nichtlinearitét ist notwendig.
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« Grosser Vorteil von ByteSub

gegenuber den S-Boxen von DES.

* Dies ist eine nattirliche,

durchsichtige Operation, die
einfach zu beschreiben ist.

¢ Darin ist wohl keine Hintertur

eingebaut.
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Der Bereich Fos¢[Z]Kf )

Der Bereich F,5¢[Z]/f)

Unendlicher Bereich F,4[z],
Modul f O F,g4[z].

= modulares Rechnen im
endlichen Bereich F,g4[z]/T).

* Rijndael:
f=2z4+1
= (z+1)*= 2%+4723+622+4z+1
in Fsel2].

« fist nicht irreduzibel.

« Nicht jedes Polynom (#0) in
F,s6lz] hat ein Inverses
modulo f.

Der Bereich F,s¢[Z]Kf )

Der Bereich F,5¢[z]/f)

* Aber manche haben ein
Inverses.

* Zum Beispiel
C = (X+1)-Z3+Z%+z+x-z

in Fosg[z]K2%+1) =

Z,[X,Z)/(xB+xA+x3+x+1, Z4+1).

* Ein Element
w=b,z3+b,z2+b,z+b,
von F,ge[Z]Kf ) braucht
4 Bytes = 1 Wort.

» Die Operation MixColumn in
Rijndael ist die Multiplikation
mit ¢, modulo z*+1. Dies ist
eine lineare Operation.

Der Bereich F,s¢[Z]Kf )

Der Bereich F,5¢[z]/f)

» Die Reduktion modulo z4+1 ist

besonders einfach:

Cg € € € € € ¢

« Die Reduktion modulo z4+1 ist
besonders einfach:

C6 G G4
G G O G

€3 CgtCy C51Cy CqtCy
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¢ In Rijndaels ByteSub kommt

noch die Operation
a - t-at+ty mod x8+1

auf einem Byte a vor, wobei t;
und t, feste Bytes sind.

* Dies ist linear und wieder
besonders einfach zu
berechnen.
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